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Warszawa, 2026-01-20

Wedtug rozdzielnika

Dotyczy: ostrzezenia o oszustwach telefonicznych skierowany do sektora ochrony zdrowia

Szanowni Panstwo,

w zwigzku z obserwowanym wzrostem liczby oszustw telefonicznych (tzw. vishingu), w ktérych sprawcy
podszywajg sie m.in. pod instytucje publiczne lub zespoty wsparcia IT, przypominamy o zasadach
bezpiecznego postepowania.

Ataki tego typu sg coraz lepiej przygotowane i mogg wykorzystywacd presje czasu, autorytet instytucji lub
obawy przed konsekwencjami. Nalezy zachowa¢ ostroznosé, jezeli rozmowa dotyczy np.:

1. rzekomego incydentu bezpieczenstwa,

2. rzekomo nieprawidtowo wystawionej recepty,

3. blokady dostepu,

4. koniecznosci podania danych osobowych, danych dostepowych,
5. pilnej kontroli.

Nalezy takze zwrdci¢ uwage na numer telefonu rozmdwcy, w tym numer kierunkowy. Zdarza sie, ze
oszusci postuguja sie kartami SIM zarejestrowanymi poza Polska.

1. Postepowanie w trakcie rozmowy telefonicznej

W przypadku rozméw, w ktdrych rozmdéwca zgda natychmiastowych dziatan, prosi o dane lub instruuje
do wykonania okreslonych czynnosci, nalezy zachowac szczegdlng ostroznosé.

Nie nalezy przekazywac przez telefon zadnych informacji poufnych, w szczegdlnosci:
1. haset, kodéw SMS, kodéw jednorazowych, PIN-6w,
2. numerdw kart pfatniczych,
3. numeru PESEL ani danych dokumentdéw,

4. danych dostepowych do systemow stuzbowych lub medycznych.

Nie nalezy instalowac aplikacji, klika¢ w linki ani wykonywa¢ polecen dotyczgcych przelewodw,
zatwierdzania operacji lub zmian ustawien systemowych.
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W przypadku watpliwosci rozmowe nalezy niezwtocznie zakonczyé. Prawdziwe instytucje nie wywierajg

presji czasu i nie wymagaja takich dziatan telefonicznie.

Zespoty reagowania na incydenty, w tym CSIRT CeZ, nigdy nie wymagajg w trakcie rozmowy
telefonicznej:

1. pilnego instalowania dodatkowych aplikacji lub narzedszi,

2. podawania haset, PIN-6w, kodéw jednorazowych czy innych danych uwierzytelniajacych,
3. udostepniania zdalnego dostepu do komputera,

4. wykonywania przelewow lub zatwierdzania operacji finansowych,

5. przekazywania danych osobowych lub danych pacjentéw.

W przypadku kontaktu telefonicznego, ktéry budzi jakiekolwiek watpliwosci co do autentycznosci,
tozsamosé pracownikéw CSIRT CeZ mozna zawsze zweryfikowaé poprzez samodzielny kontakt z oficjalng
infolinig CeZ.

2. Weryfikacja tozsamosci rozmdéwcy
Jezeli rozmoéwca podaje sie za przedstawiciela instytucji:

1. weryfikacje nalezy przeprowadzié¢ samodzielnie, korzystajgc z oficjalnych numeréw
kontaktowych (np. ze strony internetowej),

2. zaleca sie potwierdzenie informacji innym, niezaleznym kanatem (np. infolinia, aplikacja, kontakt
wewnetrzny w placowce).

Nie nalezy korzysta¢ z numeréw telefonéw ani linkdéw podanych przez rozméwce.

3. Zgtaszanie podejrzanych sytuacji

W przypadku otrzymania podejrzanej wiadomosci, pofaczenia telefonicznego lub zaobserwowania innych
zdarzen moggacych stanowic probe oszustwa nalezy niezwtocznie przekazaé informacje zgodnie z

ponizszymi zasadami:

1) Formularz zgtoszeniowy (rekomendowany):

https://cez.gov.pl/pl/page/zglos-incydent

2) Adres e-mail do zgtoszen:
incydent@csirt.cez.gov.pl

3) Podejrzane SMS-y nalezy zgtasza¢ do CERT Polska (CSIRT NASK) na numer 8080, uzywajgc funkcji
"Przekaz" w telefonie.

Informacja koncowa

Oszustwa typu vishing sg coraz czes$ciej wspierane przez nowoczesne technologie, w tym narzedzia
sztucznej inteligencji. Mogg dotyczy¢ kazdego, niezaleznie od doswiadczenia zawodowego.
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https://cez.gov.pl/pl/page/zglos-incydent
mailto:incydent@csirt.cez.gov.pl

Zgtoszenie podejrzanej rozmowy jest dziataniem wtasciwym i oczekiwanym. Brak zgtoszenia moze
zwiekszy¢ ryzyko dla bezpieczeristwa informacji oraz ciggtosci dziatania organizacji.

W przypadku dodatkowych pytan lub potrzeby wsparcia, pozostajemy do Panstwa dyspozycji pod
adresem: info@csirt.cez.gov.pl.

Z powazaniem

Jeruzalski Tomasz

Dyrektor Pionu Eksploatacji Systemoéw
Teleinformatycznych

/dokument podpisany elektronicznie/

Otrzymuja:

Naczelna Izba Lekarska;

Federacja Zwigzkow Pracodawcéw Ochrony Zdrowia Porozumienie Zielonogorskie;
Konfederacja Lewiatan;

Ogdlnopolski Zwigzek Pracodawcow Szpitali Powiatowych;

Polska Federacja Szpitali;

Pracodawcy Rzeczypospolitej Polskiej;

Stowarzyszenie Szpitali Matopolski;

Wielkopolski Zwigzek Szpitali;

W o N R WNPRE

Zwigzek Pracodawcow Opieki Psychiatrycznej i Leczenia Uzaleznien;
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. Zwigzek Pracodawcéw Podmiotow Leczniczych Samorzagdu Wojewddztwa Mazowieckiego;

[Eny
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. Zwigzek Pracodawcéw Ratownictwa Medycznego Samodzielnych Publicznych Zaktadéw Opieki
Zdrowotnej.

Osoba sporzadzajgca: Kuczyniski Grzegorz
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